Fondazione
Brescia
Solidale Onlus

Nomina ad amministratore di sistema

Con il presente atto FONDAZIONE BRESCIA SOLIDALE ONLUS con sede legale a Brescia in Via Lucio
Fiorentini 19/b C.F. 98133500177 Partita Iva 02912960982 qui rappresentata dal Presidente Giacomo
Mantelli, in forza della delibera del Consiglio Direttivo della Fondazione in data 16.01.2017, tenuto conto
delle competenze possedute dal sig. IVAN REZZOLA e del ruolo dal medesimo ricoperto nell’organizzazione
aziendale della Societa, dopo averne anche verificato I’idoneita rispetto alle caratteristiche di esperienza,
capacita e affidabilita richieste dalle vigenti disposizioni per adempiere agli obblighi in materia di sicurezza
del trattamento informatico dei dati, e per svolgere attivita di gestione tecnica del sistema informatico.

NOMINA

il sig. IVAN REZZOLA , nato a Brescia il 02/08/1985 codice fiscale RZZVNI85M02B157T, che opera
nell’organizzazione aziendale della Societa stessa in qualita di Responsabile Ufficio Tecnico,

Responsabile del trattamento informatico ¢ Amministratore di sistema

nell’ambito dell’organizzazione stessa della Fondazione, affidandogli le seguenti incombenze e responsabilita:

a) gestire il sistema informatico, nel quale risiedono le banche dati personali, in osservanza al disciplinare
tecnico allegato al Codice della privacy (D.Igs. 30 giugno 2003 n. 196) e sue successive modifiche ed
aggiornamenti, attenendosi anche alle disposizioni del Titolare in tema di sicurezza;

b) predisporre ed aggiornare un sistema di sicurezza informatico idoneo a rispettare le prescrizioni dell’art.
31 e seguenti del D.lgs. n. 196/2003 e del Regolamento Ue 2016/679, in stretta collaborazione con il DPO
nominato dall’ente, adeguandolo anche alle eventuali future norme in materia di sicurezza.

L’ Amministratore di sistema dovra, fermo restando al specifica normativa in tema di privacy:

* assegnare e gestire il sistema di autenticazione informatica secondo le modalita indicate nel Disciplinare
tecnico e quindi, fra le altre, generare, sostituire ed invalidare, in relazione agli strumenti ed alle applicazioni
informatiche utilizzate, le parole chiave ed i Codici identificativi personali da assegnare agli incaricati del
trattamento dati, svolgendo anche la funzione di custode delle copie delle credenziali;

* procedere, pill in particolare, alla disattivazione dei Codici identificativi personali, in caso di perdita della
qualita che consentiva all’utente o incaricato I’accesso all’elaboratore, oppure nel caso di mancato utilizzo
dei Codici identificativi personali per oltre 6 (sei) mesi;

* adottare adeguati programmi antivirus, firewall ed altri strumenti software o hardware atti a garantire la
massima misura di sicurezza nel rispetto di quanto dettato dalla norma ed utilizzando le conoscenze acquisite
in base al progresso tecnico software e hardware, verificandone I’installazione, ’aggiornamento ed il
funzionamento degli stessi;

* adottare tutti i provvedimenti necessari ad evitare Ia perdita o la distruzione, anche solo accidentale, dei dati
personali e provvedere al ricovero periodico degli stessi con copie di back-up, vigilando sulle procedure
attivate in struttura. L’ Amministratore di sistema dovra anche assicurarsi della qualita delle copie di back-up
dei dati e della loro conservazione in luogo adatto e sicuro;
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« indicare al personale competente o provvedere direttamente alla distruzione e smaltimento dei supporti
informatici di memorizzazione logica o alla cancellazione dei dati per il loro reimpiego, alla luce del
Provvedimento del Garante per la Protezione dei Dati personali del 13 ottobre 2008 in materia di
smaltimento strumenti elettronici;

« cooperare nella predisposizione della valutazione dei rischi cosi come prevista dal reg. UE 2016/679 ,
interfacciandosi con il DPO nominato, per la parte concernente il sistema informatico ed il trattamento
informatico dei dati;

» vigilare sugli interventi informatici diretti al sistema informatico della Societa e su un eventuale impianto di
videosorveglianza, effettuati dai vari operatori esterni. In caso di anomalie sara sua cura segnalarLe
direttamente alla direzione;

« predisporre ed implementare le eventuali ulteriori misure minime di sicurezza imposte dalla normativa e
discusse con il DPO nominato per la conseguente tutela degli strumenti elettronici;

¢) coordinare assieme al Titolare o persona da lui delegata e al DPO nominato le attivita operative degli
incaricati del trattamento nello svolgimento delle mansioni loro affidate per garantire un corretto, lecito e
sicuro trattamento dei dati personali nell’ambito del sistema informatico;

d) collaborare con il Titolare o persona da lui delegata, per I’attuazione delle prescrizioni impartite dal
Garante;

e) comunicare prontamente al Titolare e la DPO nominato qualsiasi situazione di cui sia venuta a conoscenza
che possa compromettere il corretto trattamento informatico dei dati personali;

f) verificare il rispetto delle norme sulla tutela del diritto d*autore sui programmi di elaboratore installati nei
pe. presenti nell’unita produttiva. '

g) adottare e gestire sistemi idonei alla registrazione degli accessi logici (autenticazione informatica) ai
sistemi di elaborazione e agli archivi elettronici da parte di tutte le persone qualificate amministratori di
sistema . Le registrazioni (access log) devono avere caratteristiche di completezza, inalterabilita e possibilita
di verifica della loro integrita adeguate al raggiungimento dello scopo per cui sono richieste. Le registrazioni
devono comprendere i riferimenti allo “username™ utilizzato, i riferimenti temporali e la descrizione
dell'evento (log in e log out) che le ha generate e devono essere conservate per un congruo periodo, non
inferiore a sei mesi;

Per I’espletamento dell’incarico, vengono assegnate all’ Amministratore di sistema le credenziali di
autenticazione che gli permettono ’accessibilita al sistema per lo svolgimento delle stesse funzioni
assegnate.

L’ Amministratore di sistema & tenuto a informare prontamente la Direzione della necessita di effettuare
manutenzioni, riparazioni /o acquisti volti a garantire le misure minime di sicurezza, predisponendo
adeguati previsioni d’intervento preventivi economici di spesa.

Annualmente, in collaborazione con il DPO nominato, dovra essere stesa adeguata relazione degli interventi
effettuati. ’

Della nomina ad Amministratore di sistema verra data diffusione nell’organigramma e funzionigramma della
Fondazione.

Con la sottoscrizione della presente, I’ Amministratore di sistema accetta la nomina, conferma altresi la

diretta ed approfondita conoscenza della normativa pili volte citata nonché degli obblighi in essa prevista.
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Le parti si danno reciproco atto che la nomina di cui al presente documento ha durata sino a recesso di una
delle parti che dovra essere comunicato per iscritto con preavviso di 60 giorni.

Brescia 24/01/2019

Fondazione Brescia Solidale Onlus

Dott. Giacomo Mantelli
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Sottoscrive per accettazione e presa visione

L’amministratore di sistema

rch. Ivan R/ezzola

i i

Fondazione Brescia Solidale Onlus sede legale e operativa Via Lucio Fiorentini 19/B — 25134 Brescia
tel. n. 030 8847200 fax n. 0302403160 - C.F.98133500177 - P.l. 02912960982



